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Veja dicas de como se proteger

HACKERS




Proposta de Emenda
Constituicao 17/2019

O Acrescenta o inciso XII-A, ao art.

59, e o inciso XXX, ao art. 22,
da Constituicdo Federal para
Incluir a protecao de dados
pessoais entre os direitos
fundamentais.

‘ Ed¢do aomnstatia @ o consttuconal

SENADO FEDERAL oyt e

da Republica Federativa do Brasil
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A digital

evitar abusos
no tratamento

de dados
pessoais pelas
empresas




A digital

Mudanca
cultural

*de proteger os direitos das pessoas que
fornecem seus dados e onde confianca é a
palavra chave

0 que as leis de privacidade
requerem nao e um projeto, mas
uma mudanca cultural e na forma
de se fazer negocio, onde a

governancade privacidade de
protecédo de dados pessoais deve
ser sistémica, continua e
adaptativa




O que dispoOe a lel geral protecao dados
pessoais do brasil

A LGPD disp0e sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com 0 objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade
da pessoa natural, estabelecendo regras.
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DADO PESSOAL

Informagdo relacionada a pessoa natural
identificada ou identificavel.

DADO PESSOAL SENSIVEL

Dado pessoal sobre origem racial ou étnica, convic¢do
' religiosa, opinido  politica, filiacdo a sindicato ou a
organizacéo de caréter religioso, filosofico ou politico, dado
reterente i saude ou & vida sexual, dado genético ou
biométric), quando vinculado a uma pessoa natural.




Fundamentos» >»

da LGPD‘




Os fundamentos para a utilizacao de dados
pessoais

O<¢ O O« O¢« O¢ O< O«

o respeito a privacidade;

A AUTODETERMINACAO INFORMATIVA;

aliberdade de expresséo, de informacéo, de comunicacéo e de opiniao;

a inviolabilidade da intimidade, da honra e daimagem;

0 desenvolvimento econdémico e tecnoldgico;

a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

os direitos humanos, o livre desenvolvimento da personalidade, a dignidade da
pessoa e o exercicio da cidadania.
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A gquem se aplica
a LGPD

empresas estabelecidasno
Brasil

oferecam bens ou servicos
a brasileiros

tratamento de dados de
Individuos localizados no
Brasil
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A que nao
se aplica
aLGPD

dadoscorporativos e
de negdcio

dados para fins
particulares e nao
economicos

dados para fins
jornalisticos artisticos
académicos

seguranca publica e
Investigacao penal




PESSOA NATURAL UTILIZA PARA FINS
APARTI CULARESO E fAiNéeéO ECONI

O principal objetivo é garantir a privacidade dos dados pessoais

dos individuos e permitir um maior controle sobre eles.

A lei terd aplicacao a todos os profissionais liberais e
autonomos com finalidade econdmica

(Ex: Contador/Contabilista) )‘)
A digital
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Etica
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Conselho Federal de Contabilidade
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LEGISLAGAO DA PROFISSAO ‘ dlgltal

CONTABIL

Conselho Federal de Contabilidade

CODIGO DE ETICA PROFISSIONAL DO CONTABILISTA

CAPITULO |
DO OBJETIVO

Art. 1° Este Cddigo de Etica Profissional tem por objetivo fixar a
forma pela qual se devem conduzir os contabilistas, quando no exercicio
profissional.

Art. 3° No desempenho de suas func¢ées, é vedado ao contabilista:

XV - revelar negociagéo confidenciada pelo cliente ou empregador
para acordo ou transagdo que, comprovadamente, tenha tido conhecimento;

XVI - emitir referéncia que identifigue o cliente ou empregador, com

quebra de sigilo profissional, em publicagdo em que haja mengao a trabalho
que tenha realizado ou orientado, salvo quando autorizado por eles;




Atores da LGPD

/

24,

Titulares

A pessoal natural a
guem se referem os
dados pessoais que
sao objeto de
tratamento

Controlador

Pessoal natural ou
juridica, de direito
publico ou privado, a
guem competem as
decisdes referentes
aos tratamentos de
dados pessoais

o

Operador

Pessoa natural ou
juridica, de direito
publico ou privado que
realiza o tratamento
de dados em nome do
controlador

Encarregado

Pessoa indicada pelo
controlador para atuar
como canal de
comunicacao entre o
controlador, os titulares
dos dados e a
Autoridade Nacional de
Protecédo de Dados
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ANPD

Agencia responséavel
pela regulagéo sobre a
protecédo de dados
pessoais.
Responsavel por zelar,
implementar e fiscalizar
a LGPD.
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daLGPD~ S&o 10 principios
previstos na LGPD

Norteadores que devem ser

da lei seguidos no

tratamento de dados
pessoalis
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Os 10 principios para o tratamento de dados pessoais A digital

O01.FINALIDADE Propositos legitimos, especificos e informados aottitular.
OZ.ADEQUACAO Compatibilidade do tratamento com a finalidade informada.
03.NECESSIDADE Utilizagao dos dados minimos necessarios para o tratamento, de acordo com a finalidade.
04. LIVRECESSO Acesso facil e gratuito aos dados tratados, bem como & forma e duracio do tratamento.
05.QUALIDADE D@®&DOS  Dados exatos, claros, relevantes e atualizados (de acordo com a necessidade e para o cumprimento da
finalidade).
~ —
06. TRANSPARENCIA Informacdes claras, precisas e acessiveis aos titulares dos dados.

\.

07.SEGURAN CA Medidas técnicas e administrativas para prote¢io dos dados pessoais.

08.PREVENCAO Adocio de medidas para prevenir a ocorréncia de eventuais danos em virtude do tratamento de dados.

09. NAOD|SCR|M|NACAO Proibicéo de realizagdo do tratamento para fins discriminatérios, ilicitos ou abusivos.

é%ﬁ-?ig ONSABILIZA ESTAC Adocédo de medidas eficazes e capazes de comprovar o atendimento




Bases Legaisy »

daLGPD“

Existem 10 bases
legals previstas na
LGPD gque podem

ser assocladas aos
fluxos de tratamento
de dados
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As 10 autorizagOes (bases legais) dadas pela LGPD )Aggital

01.CONSENTIMENTO E a Unica base legal onde se necessita de autorizag&o dotitular

02. CUMPRI MENTDEOBRlGA(;A[EGAL Se houver uma portaria, 6rgéo regulador ou entidade legal em que o controlador deve prestar contas
03. EXECU(;/SDE POLITIGUBLICA O estado pode tratar dados para seguranca publica, satide etc.

04. EXECUC,&D]ECONTRATO Quando é necessario tratar o dado para execugdo de um contrato, respeitando o principio da finalidade
05.EXERCICIO REGULARIRBITO Sempre que for necessario exercer um direito do controlador

06. PROTECM VIDAOUA VIDA Sempre que for necessario tratar o dado para proteger a vida do titular

07.TUTELAD ESAUDE N&o é necessério consentimento do ponto de vista publico.

08.ATIVIDADECADEMICA N30 é necessario consentimento para finalidades académicas

09.PROTECADECREDITO N&o é necessario consentimento no sentido regulado, p.ex. SPC, SERASA, etc.

10.LEGITIMONTERESSE Né&o € necessario consentlmento_desde que o tratamento (_esteja be_tseado em situagdo concreta e que traga
beneficios ao titular e estejam alinhadas com as expectativas dotitular.




ATENCAO ESPECIAL PARA ESSES DOIS CONCEITOS:

0 Consentimento: manifestacao livre,
informada e inequivoca ...

0 Tratamento de dados: toda operacéao
realizada com dados pessoais...
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Consentimento

Deve ser livre, informado e inequivoco, situacbes que nem sempre
tornam sua adocao facil, sendo longe de ser uma panaceia.

Ademais, esta autorizacao [oJeelsEI=Iga{=AYACIETA\BA~ qualquer tempo
pelo titular.

Portanto, em que pese ser a primeira, no inciso | do artigo, deve ser a

ultima a ser utilizada.
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coleta, producéo, recepcéao, classificacao, utilizacdo, acesso,
reproducao, transmissao, distribuicao, processamento,
arguivamento, armazenamento, eliminacao, avaliagcao ou

controle da informacgao, modificacao, comunicacao, transferéncia,
difusao ou extracéao.




Término do tratamento

As hipoteses nao sao taxativas, podendo também haver
Interrupcao do tratamento por opc¢ao do controlador ou

por revogacao da lei ou regulamento que dava a
respectiva base legal.
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Civil

causar DANO a outrem:

Material (patrimonial) e
Moral

Individual ou Coletivo

deve INDENIZAR



FENACON

SISTEMA SESCAP/SESCON

Institucional ¥ Atuacao ¥ Noticias ¥ COVID-19 ¥

Eventos Sindicatos Filiados Extranet

Postado em 23/10/2019 - Fonte: Jornal do Comércio - RS

Escritérios de contabilidade devem estar preparados para a LGPD

Norma entrara em vigor em agosto de 2020

Escritorio de Contabilidade

diariamente e, portanto, também deve cumprir a LGPD

Roberta Mello

As informacées sdo consideradas um dos principais
ativos atualmente. Elas passaram a ser disputadas pelas
diferentes organizaces e o seu uso indevido tem
motivado a criacdo de legislacdes que garantam o direito
dos usuarios sobre seus dados. No Brasil, a Lei Geral de
Protecdo de Dados (LGPD), que entrara em vigor em
agosto de 2020, vem para garantir o cumprimento dessa
tendéncia internacional e colocar o Pais em consonancia
com outras nacdes.

Nesse cenario, 0 escritério de contabilidade guarda um
verdadeiro tesouro dos clientes. Todas as informacées
contabeis, fiscais e financeiras de empresas e seus
colaboradores, pessoas fisicas e seus familiares, podem
passar por ele. Todo contador processa dados pessoais
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(Imposto de Renda de Pessoa Fisica)
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As empresas de contabilidade poderdo ser responsabilizadas na esfera civil mediante

pedido de indenizagbes a depender do caso. Dai porque a adogdo de medidas de seguranga
adequadas, apesar de ndo impedir o ajuizamento de processos, pode ser considerada um elemento
importante para diminuir o valor das indenizacdes.

A repercussdo juridica também alcanca a esfera penal. Segundo o Cédigo Penal, a
violacdo do segredo profissional é caracterizada quando as informacdes sigilosas
obtidas em razdo da profissao séo reveladas, sem justa causa, podendo a revelagéo
produzir dano a outrem. Nestes casos, a pena é de detencao, de trés meses a um ano, ou multa.

O contador também podera sofrer penalidades ético-disciplinares e ser dispensado por
justa causa quando tiver vinculo empregaticio, devendo a instituicdo de contabilidade
instaurar investigacao interna para apurar os fatos.
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Multas de até 2% do
faturamento anual limitado ao
montante de 50 milhdes de
reais.

Mais suspensao;
proibicao; e/ou
eliminacao.

30



. . A digital
Engenharia Social

ContaAzul+ cios
Engenharia social na contabilidade:

hackers sabem mais do que vocé imagina
e « Voltar



Aspectos positivos: A4 digital
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Diferencial de mercado;
Competitividade;
Transparéncia; e
Confianca

Aspectos negativos:
A Incidentes;

A Penalidades; e
A Repercussao.



ANPD~

Autoridade Nacional de Protecio de Dados

Autoridade Nacional de Protecao de Dados

O Projeto de Lei de Conversao 7/2019 que cria a Autoridade Nacional de Protecéo de
Dados (ANPD), matéria originada da MP 869/2018, foi aprovada pelo Congresso
Nacional:

- Camara dos Deputados; e

- Senado.

A natureza juridica da ANPD tem carater transitério, ou seja, a autoridade devera ser
convertida em autarquia como entidade da administracéo publica indireta a partir de 2
anos do inicio do funcionamento.

Fica assegurada autonomia técnica deciséria para a ANPD, o que reforca o

carater de independéncia da autoridade.




Reputacao digital

O perfil de uma empresa no mundo digital ndo € construido apenas por
informacdes que a propria organizacao divulgue a seu respeito. As informacdes
ou comentarios gerados por terceiros possuem também grande relevancia e
riscos. A internet guarda surpresas que precisam ser monitoradas e enfrentadas
para que um fato nao se transforme numa crise.



DPO°

0 Encarregado

Obrigatoriedade da LGPD

Encarregado de Protecao de Dados
(Nomeacéao de urdata ProtectionOfficer na GDPR)

Atribuicbes:

- aceitar reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar providéncias;

- receber comunicacdes da autoridade nacional e adotar providéncias;

- orientar os funciondrios e os contratados da entidade a respeito das praticas a serem tomadas em
relacdo a protecdo de dados pessoais; e

- executar as demais atribuicbes determinadas pelo controlador ou estabelecidas em normas
complementares.

A LGPD ainda n&o qualifica, mas deixa aberta a regulamentacéo pela ANPD.
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Governanca em
Privacidade

A PROTECAO DE DADOS
PESSOAIS COMO PILAR DA
GOVERNANCA DIGITAL
CORPORATIVA




Poronde

comecar?




